POLITICA DE SEGURANGCA DA INFORMAGCAO E
CIBERNETICA
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Objetivo e abrangéncia:

A Multiplike SCFI reconhece a informagao como ativo estratégico e define nesta Politica as diretrizes para garantir sua
confidencialidade, integridade, disponibilidade e autenticidade, conforme normas do Banco Central, Conselho Monetario
Nacional e legislag&o vigente.

O documento estabelece principios, responsabilidades e medidas para proteger dados, sistemas e infraestrutura
tecnoldgica, prevenindo e respondendo a incidentes cibernéticos, assegurando a continuidade dos servigos e a seguranga
dos dados de clientes, colaboradores, parceiros e da instituigéo.

Aplica-se a todos que acessam ou manipulam informagdes sob responsabilidade da Multiplike SCFI.

Fundamento Normativo

Esta politica esta alinhada e estruturada conforme:

e Resolugdo CMN n°4.893/2021 - Politica de Segurancga Cibernética e requisitos para contratagdo de servigos de
processamento e armazenamento de dados.

e Resolugdo CMN n° 4.968/2021 — Sistema de Controles Internos.
o Lein®13.709/2018 (LGPD) - Lei Geral de Protecdo de Dados Pessoais.
o Lei Complementar n° 105/2001 - Sigilo das operacdes financeiras.

o Normas e boas praticas internacionais de segurancga da informagao (ISO/IEC 27001 e 27002).

Principios de Seguranca da Informacao

A gestao da seguranca da informagé&o e cibernética na Multiplike SCFI observa os seguintes principios:
1. Confidencialidade: garantir que as informagdes sejam acessiveis apenas a pessoas autorizadas.
2. Integridade: preservar a exatid@o, completude e consisténcia das informagoes.
3. Disponibilidade: assegurar que as informagdes e sistemas estejam acessiveis sempre que necessario.
4. Autenticidade: garantir a veracidade da origem da informagao e dos acessos realizados.
5. Responsabilizagdo: todos os usuarios de informagdes séo responsaveis pelo uso adequado e seguro dos dados.

6. Proporcionalidade e adequagao: os controles devem ser proporcionais a criticidade e aos riscos de cada ativo.

Diretrizes Gerais

Gestao de Ativos e Classificacdao da Informacao

Todos os ativos de informagdo devem ser identificados, inventariados e classificados conforme sua criticidade e
sensibilidade.
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A informag&o deve ser rotulada como Publica, Interna, Confidencial ou Restrita.

Controle de Acesso

0 acesso as informagdes e sistemas sera concedido com base no principio do menor privilégio, de forma individualizada
e rastreavel.

A gestdo de acessos deve incluir processos de concessdo, reviséo periddica e revogacdo imediata em casos de
desligamento ou mudanga de fungéo.

E vedado o compartilhamento de credenciais, senhas ou dispositivos de autenticagdo, sob qualquer hipétese.

Seguranca Ldgica e Fisica

Os ambientes tecnoldgicos devem possuir controles de autenticagao, criptografia, firewall, antivirus e detecgéo de intruséo.
O acesso fisico a areas restritas deve ser limitado, registrado e monitorado.

Todos os equipamentos utilizados para tratamento de informagbes da Multiplike SCFI devem estar configurados e
protegidos de acordo com padrdes definidos pela &rea de Seguranca da Informagao.

Gestao de Terceiros e Provedores

A contratacdo de prestadores de servigos com acesso a informagdes da Multiplike SCFI exige avaliagdo prévia de
seguranca e clausulas contratuais especificas de confidencialidade, protecdo de dados e notificacdo de incidentes.

As diretrizes complementares constardo no Manual de conhega seu parceiro.

Computacdo em Nuvem

O uso de ambientes de computagdo em nuvem deve observar requisitos de seguranga, continuidade e privacidade
definidos pela &rea de Seguranga da Informagé&o.

Contratacéo ou alteracéo de servigos em nuvem devem ser comunicados as entidades regulatérias necessarias dentro do
prazo e com informagdes necessarias.

Todos os provedores devem garantir niveis adequados de criptografia, segregacéo logica, conformidade regulatéria e
acesso a dados e relatérios de auditoria pela Multiplike SCFI

Prevencao e Resposta a Incidentes

A instituigo mantera um Plano de Resposta a Incidentes Cibernéticos, abrangendo detecgdo, comunicagéo, mitigagao e
reporte.

Incidentes relevantes devem ser comunicados ao Banco Central do Brasil e, quando envolverem dados pessoais, a ANPD
e aos titulares afetados, conforme a LGPD.

Continuidade e Resiliéncia Operacional

Devem existir planos de contingéncia, backup e recuperagao de desastres testados periodicamente.

Os ambientes criticos devem dispor de redundancia e mecanismos de alta disponibilidade.

€K MULTIPLIKE
e




Conscientizacao e Capacitacao

Todos os colaboradores e terceiros devem participar de treinamentos periodicos de seguranga da informagéo, adequados
a sua fungdo e nivel de acesso.

Monitoramento e Auditoria

A aderéncia a esta politica sera avaliada por meio de controles internos, auditorias e testes periodicos.

Os resultados e planos de agdo serdo reportados ao setor de Gestao de riscos, controles internos € Compliance € a
Diretoria.

Sera elaborado anualmente um Relatério de Seguranga Cibernética, a ser submetido a Diretoria, contendo efetividade das
agoes, resultados dos testes de continuidade e incidentes relevantes ocorridos.

Gestao de Riscos Cibernéticos

A gestéo dos riscos cibernéticos segue a estrutura estabelecida na Politica de Gestao de Riscos da Multiplike SCFI,
integrando-se ao processo corporativo de identificagéo, avaliagdo e tratamento de riscos operacionais.

Os riscos de seguranca da informagao devem ser registrados, avaliados e monitorados de forma continua.

Responsabilidades:

A gestdo da seguranca da informacao e cibernética & uma responsabilidade compartilhada entre a Diretoria, 0 Responsavel
pela Seguranca da Informagao e Cibernética e todos os colaboradores e terceiros que mantenham vinculo com a Multiplike
SCFI. Cada um desses agentes desempenha papel essencial na prote¢do dos ativos informacionais e na manutencao da
integridade, confidencialidade e disponibilidade dos dados sob guarda da instituigio.

Diretoria

Compete a Diretoria assegurar que a Multiplike SCFI disponha de condicbes adequadas para a implementagdo e o
cumprimento desta Politica, garantindo a aderéncia as normas do Banco Central do Brasil e as boas préaticas de
governanga.

Séo responsabilidades da Diretoria:

o Designar formalmente um Diretor responséavel pela Politica de Seguranga da Informacéo e Cibernética e pela
execugao do Plano de Resposta a Incidentes.

e Aprovar esta Politica e suas eventuais revisoes;

o Garantir que os recursos humanos, tecnologicos e financeiros necessarios a gestéo da segurancga da informagéo
estejam disponiveis;

o Avaliar periodicamente os relatorios e indicadores de seguranga apresentados pelo Responsavel pela Seguranga
da Informacéo e Cibernética;
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Deliberar sobre incidentes relevantes de seguranca cibernética, inclusive quanto & necessidade de comunicagéo

ao Banco Central do Brasil e outros 6rgdos competentes;

Promover a cultura de seguranca da informagdo em todos os niveis da instituigdo.

Responsavel pela Seguranca da Informacao e Cibernética (RSIC)

O Responsével pela Seguranga da Informagéo e Cibernética é o encarregado pela coordenagao técnica e operacional das
acdes de protecdo das informacgdes e dos sistemas tecnoldgicos da Multiplike SCFI.

Séo suas atribuigdes:

Implementar e manter atualizadas as diretrizes e controles previstos nesta Politica;
Coordenar as atividades de seguranca cibernética e de gestéo de riscos de tecnologia;

Garantir que os controles de acesso, classificagao e protecdo da informacao estejam adequados a natureza e
criticidade dos dados tratados;

Conduzir o plano de resposta a incidentes de seguranca, promovendo as agdes de registro, analise, mitigagéo e
comunicagao;

Elaborar relatérios periodicos sobre o estado da seguranga da informagdo e submeté-los a Diretoria;
Apoiar tecnicamente as areas de negécio e demais setores no cumprimento das boas praticas de seguranga;

Promover a¢des de treinamento e conscientizagdo sobre seguranca da informagao e cibernética.

Colaboradores

Todos os colaboradores da Multiplike SCFI, independentemente de cargo ou fungédo, sdo responsaveis por zelar pela
protecdo das informagdes as quais tém acesso e por cumprir integralmente as diretrizes desta Politica.

Compete a cada colaborador:

Adotar conduta ética e diligente no uso dos recursos tecnolégicos e informacionais da institui¢éo;
Manter a confidencialidade de informagdes internas e de clientes;

N&o compartilhar, sob nenhuma hipétese, senhas, credenciais de acesso, dispositivos de autenticacdo ou
informagdes de seguranca.

Comunicar imediatamente ao Responsavel pela Seguranga da Informacao qualquer incidente, falha ou suspeita
de violagdo de seguranca;

Participar dos treinamentos e a¢des de capacitagdo promovidos pela institui¢éo.

Terceiros e Prestadores de Servicos

Os prestadores de servigos e demais terceiros que, por forga contratual, tenham acesso a informagdes ou sistemas da
Multiplike SCFI, devem observar as mesmas exigéncias de seguranca aplicaveis aos colaboradores internos.

Sao responsabilidades dos terceiros:
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o Cumprir as clausulas de confidencialidade, sigilo e seguranga constantes nos contratos firmados;
o Utilizar as informagdes recebidas exclusivamente para os fins previstos na relacéo contratual;
o Adotar medidas de prote¢do compativeis com as praticas e padrdes definidos pela Multiplike SCFI;

o Comunicar imediatamente a institui¢do qualquer ocorréncia ou incidente que possa comprometer a segurancga da
informagéo.

Sancoes e Responsabilidades

O descumprimento das disposicbes desta Politica constitui falta grave, sujeitando o infrator as medidas disciplinares
previstas nas normas internas, sem prejuizo das responsabilidades civis, administrativas e penais cabiveis.

Revisao e Vigéncia
Esta Politica sera revisada anualmente ou sempre que houver alteragdes significativas no ambiente regulatério, tecnologico
ou organizacional.

Sua reviséo sera coordenada pelo Responsével pela Seguranga da Informag&o e aprovada pela Diretoria.

€K MULTIPLIKE
e




